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Inleiding

Dit  is  het  verslag  van  een  Technology  Assessme n t  studie  naar  Web
Caching . Hierbij  worden  de  technische  aspec ten  en  de  daarbij  behorende
maatsch a p p e lijke  effecten  en  invloeden  onderzoch t .

De  term  cache  is  afkomstig  uit  het  frans,  en  beteken t  opslaan . In  de
compute r w e r e ld  beteken t  caching  in  het  algemee n  het  opslaan  van  een
kopie  van  brongeg evens ,  mees ta l  met  het  doel  de  performa nc e  van  het
opvrage n  van  de  gegevens  te  verhogen,  of  de  bereikba a r h e id  ervan  te
vergro t en .  Web  caching  is  een  algeme ne  benaming  voor  caching  van
objecten  die  op  het  World  Wide  Web  beschikbaa r  zijn,  in  veel  gevallen
voor  een  groot  publiek  (meest al:  het  gehele  Interne t ) .

In  veel  gevallen  is  caching  (grotende el s)  transpa r a n t  voor  de
gebruike r /opvr ag e r  van  de  informat ie ,  en  vaak  ook  voor  de  aanbiede r
ervan.  Omdat  deze  caching  plaats  kan  vinden  zonder  dat  de  aanbiede r
van  de  informatie  hier  controle  over  heeft,  ontstaan  er  echte r
maatsch a p p e lijke  problem en .  Deze  probleme n  zijn  in  te  delen  in  een
aantal  categorieën:

• Auteurs r ec h t
• Privacy
• Censuu r
• Problemen  van  technische  aard

Al deze  probleem ca t e go r i eë n  zullen  in  deze  studie  worden  behande ld .
Gesta r t  zal  worden  met  een  technologische  kaar t ,  waarbij  de  puur
technische  ontwikkelingen  en  toekoms tve r w a c h t inge n  worden  doorzoch t .



Technologische kaart

Bij web  caching  wordt  gebruik  gemaak t  van  een  groot  aantal
verschillende  technologieën ,  waarvan  enkel  de  meest  voorkomen d e  en
mees t  verschillende  (met  name  in  de  invloed  ervan  op  de  maatsch a p pij)
hier  zullen  worden  behandeld.

Eén  aspec t  hebben  echte r  al  deze  verschillende  technologieën  gemeen:
de  manie r  waarop  ze  gebruikt  worden.  Ergens  op  het  web  is  informatie
beschikba a r ,  mees t al  in  HTML- vorm,  maar  dit  is  niet  noodzakelijk.  Deze
informat ie  is  toegankelijk  voor  het  gehele  Interne t ,  of  slechts  voor  een
besloten  gebruiker sg ro e p .  Middels  een  web  server  wordt  deze  informa t ie
ter  beschikking  gesteld  aan  het  publiek.

Daarnaa s t  zijn  er  de  gebruike r s ,  die  deze  informa tie  willen  bezichtigen .
In  de  compute r w e r e ld  beteken t  “bezichtigen”  dat  de  betreffende
informat ie  opgeha ald  moet  worden  (doorgaa ns  door  deze  te  downloaden ),
oftewel  dat  er  een  electronische  kopie  moet  worden  gemaak t  van  de
informat ie .  Op  het  World  Wide  Web  wordt  dit  doorga ans  gedaan  met
behulp  van  een  web  browser .

Algemene werking

In  het  eenvoudige  geval,  zonder  caching,  maakt  de  web  browser  direct
contac t  met  de  web  server ,  en  dient  een  verzoek  in  naar  de  gewens t e
informat ie .  Indien  dit  verzoek  wordt  gehonore e r d ,  wordt  de  informatie
direc t  verzonde n  in  het  antwoord.

Indien  gebruik  wordt  gemaak t  van  caching,  vindt  dit  altijd  plaats  tussen
de  twee  hiervoor  genoem de  entitei ten,  de  web  server  en  de  web  browse r
(in  de  vorm  van  gebruiker ) .  Het  verschil  is  dat  niet  in  alle  gevallen  het
gehele  trajec t  tussen  gebruiker  en  aanbiede r  doorlopen  wordt ,  en  de
informat ie  bij  de  bron  wordt  opgehaald ,  maar  eers t  ergens  in  het  trajec t
gekeken  wordt  of  de  betreffende  informat ie  (in  de  vorm  van  een  kopie)
reeds  beschikba a r  is.  Indien  dit  het  geval  is  en  deze  informat ie  geschikt
wordt  bevonden  als  zijnde  gelijk  aan  het  origineel,  dan  zal  gebruik
worden  gemaak t  van  de  kopie  in  plaats  van  een  het  oorspronkelijk
verzoek  aan  en  antwoord  van  de  bron.  Alterna t ief  – als  de  informa tie  niet
in  de  cache  aanwezig  is  of  om  andere  redenen  niet  kan  worden  gebruikt  –
wordt  het  verzoek  doorgeleid  naar  de  bron  en  afgehande ld  alsof  er  geen
cache  aanwezig  is.

Technische voordelen van het gebruik van caching

De  groots t e  voordelen  van  en  mees tge b r uik te  redenen  voor  het  gebruik
van  caching  zijn  het  verbe t e r e n  van  de  performa nc e  van  het  verkrijgen
van  de  informatie ,  het  verbet e r e n  van  de  beschikbaa r h e id  ervan,  en  het



ontlas ten  van  de  bron.  Indien  een  cache  dicht(er)  bij  een  gebruiker  wordt
geplaa t s t ,  is  het  mogelijk  dat  de  gebruiker  hier  sneller  toegang  toe  heeft ,
doorda t  de  afstand  tussen  gebruiker  en  cache  kleiner  is  en  zodoende  de
latency  (reac t iesnelheid)  lager  zal  zijn.  Omdat  bij  caching  niet  het  gehele
oorspronkelijke  trajec t  van  gebruiker  naar  bron  hoeft  te  worden  afgelegd,
kan  bandbreed t e b e s p aring  plaatsvinde n : in  plaats  van  een  bepaald
percen t a g e  van  de  beschikba r e  capacitei t  te  gebruiken  over  het  gehele
trajec t ,  hoeft  slechts  capaci tei t  te  worden  gebruik t  op  een  kleiner  deel
daarvan ,  zodat  de  totale  gebruikt e  capacitei t  kleiner  is.  Omdat
datave rke e r  (door  eindige  capaci tei t )  geld  kost,  kan  hiermee  een
kostenbes p a r ing  worden  bewerks t e lligd.  Bovendien  is  de  net to  haalba r e
snelheid  in  het  algemee n  hoger  indien  de  communica t iep a r t n e r  dichte r  in
de  buur t  zit,  zodat  ook  het  gebruiksge m a k  verhoogd  wordt:  de  informa tie
is  sneller  beschikbaa r .

Browser

Zoals  reeds  genoemd  wordt  informa tie  op  het  WWW  doorgaa ns
bezichtigd  met  behulp  van  een  web  browse r ,  hoewel  dit  ook  met  veel
ander e ,  meer  specialis tische  progra m m a ' s  mogelijk  is,  die  het  HTTP-
protocol  onders t e un e n .  De  mees t  gebruikt e  web  browse r  is  Microsoft
Interne t  Explorer , en  een  veel  gebruikt  open  source  alterna t ief  (voor
meerde r e  compute r p l a t for m e n)  is  de  Mozilla  suite , en  ook  daarui t
voortgekome n  projec ten  als  Firefox .

Web server

Aan  de  aanbiede r- kant  draai t  een  web  server ,  die  de  verzoeken  tot
informat ie  van  web  clients  (zoals  web  browse rs)  beantwoor de n .  De  veruit
populai rs t e  web  server  is  Apache , op  enige  afstand  gevolgd  door
Microsoft's  IIS (Bron:  Netcraf t  [NC]).

HTTP

Het  WWW  is  gebouwd  op  basis  van  het  HTTP-protocol . Dit  protocol  is  een
(oorspronkelijk)  relatief  eenvoudig,  op  leesba r e  tekst  gebasee r d
reques t / r e spons e  protocol.  Zodra  een  HTTP- client  een  TCP- verbinding
maakt  met  de  server ,  kan  deze  één  of  meerde r e  verzoeken  verstu r en ,  die
de  server  direct  zal  prober e n  te  beantwoor de n .  Het  meest  gebruikte
verzoek- type  is  de  GET-reques t , waarbij  de  client  een  zogena a m d e  URL
(Uniform  Resource  Locator,  uniek  plaa tsbep a l en d e  naam)  van  de
gewens t e  informat ie  opgeeft ,  met  de  bedoeling  deze  informat ie  in  zijn
geheel  te  ontvange n.

De  oorspronkelijke  HTTP  standa a r d ,  HTTP  0.9,  is  ontwikkeld  in  1992  en
was  een  vrij  eenvoudig  protocol  dat  enkel  kernfunc t ies  onders t eu n d e .  In
de  huidige  1.1  versie,  zoals  beschreve n  in  [RFC2616]  en  afgerond  in



1999,  is  het  protocol  echte r  behoorlijk  uitgebr e id  met  geavance e r d e
functies,  onder  andere  om  caching  te  onders t eu n e n .  Sindsdien  is  het
protocol  stabiel  gebleven,  en  moment ee l  zijn  er  weinig  tot  geen
wijzigingen  in  te  verwach te n .

Soorten caches

Er  is  een  groot  aant al  verschillende  soorten  caches  die  gebruikt  worden
voor  het  WWW.  Slechts  de  mees t  gebruikte  en  meest  belangrijke  caches
zullen  hier  worden  besproken,  samen  met  enkele  voorbeelden  ervan,
indien  van  toepass ing.

Browser cache

Een  cache  waar  vrijwel  elke  Interne tg e b r u ike r  mee  te  maken  heeft ,  is  de
browser  cache . Een  web  browse r  heeft  in  het  algemee n  een  eigen,
persoonlijke  cache,  die  gebruikt  wordt  om  opgeha alde  web- objecten  voor
beperk t e  tijd  op  te  slaan.  Dit  opslaan  gebeu r t  zowel  in  het  geheuge n  als
op  schijf,  waarbij  een  maximale  capaci tei t  in  acht  genomen  wordt .

De  browser  cache  is  nuttig,  omdat  iemand  die  op  het  web  surft
regelma t ig  dezelfde  informa tie  bekijkt,  door  bijvoorbeeld  regelma tig
dezelfde  site  te  bezoeken,  of  de  back- knop  van  de  browse r  te  gebruiken,
om  daar m e e  de  vorige  pagina  opnieuw  op  te  vragen.  Bovendien  bestaan
veel  websites  uit  elemente n  die  in  elke  pagina  herhaald  worden.  Door
deze  element e n  op  te  slaan  in  de  browse r  cache,  hoeven  ze  niet  voor  elke
pagina  opnieuw  opgeha a ld  te  worden  bij  de  bron.

Doordat  de  browse r  cache  zich  zeer  dicht  bij  de  gebruike r  bevindt  -
namelijk  op  dezelfde  compute r  - is  de  snelheid  van  het  opvragen  van
objecten  die  zich  reeds  in  de  cache  bevinden  zeer  hoog.  De  gecach t e
informat ie  is  bovendien  volledig  persoonsge bon d e n ,  aangezien  de  cache
niet  met  ander en  gedeeld  wordt.  Hierdoor  wordt  een  hoge  mate  van
efficiëncy  bereikt ,  en  treden  er  geen  problemen  op  met  privacy.

Proxy caches

Een  tweede  vorm  van  web  caching  die  veel  gebruikt  wordt,  is  de  caching
proxy  server . Een  proxy  is  als  het  ware  een  tussenpe r soon,  iemand  die
handelt  in  naam  van  een  ander .  Een  proxy  server , is  een  server  die  op
verzoek  van  een  client  een  bepaalde  handeling  verrich t ,  en  het  resultaa t
ervan  teruggeef t  aan  de  client.  Zodoende  is  een  web  proxy  een  server  die
op  verzoek  van  een  web  browse r  (of  andere  HTTP  client)  een  object
ophaal t  van  een  web  server ,  en  dit  vervolgens  doorgeef t .  De  objecten  die
worden  opgeha ald  door  de  proxy  server  kunnen  uiteraa r d  worden
opgeslagen  in  een  cache,  en  eventueel  later  worden  herb ruik t  indien  een



nieuw  verzoek  voor  ditzelfde  object  gedaan  wordt .  Een  proxy  server  die
dit  doet,  is  een  caching  proxy .

Caching  proxy  servers  (voor  het  gemak  vanaf  nu  “proxy  server”,  “proxy”
of   “proxy  cache”  genoemd)  bevinden  zich  vaak  relatief  dicht  bij  de
gebruike r .  Meestal  beteken t  dit:  in  hetzelfde  netwerk  (bijvoorbeeld
binnen  het  netwerk  van  het  bedrijf,  de  school  of  instelling),  of  in  het
netwerk  van  de  Interne t  Provider .  Hierdoor  is  de  beschikba r e  capaci tei t
van  het  netwerk  tussen  de  gebruike r  en  de  proxy  relatief  groot,  maar  kan
deze  toch  door  meerde r e  (en  soms:  zeer  vele)  gebruiker s  worden
gebruik t.  Omdat  populaire  sites  vaak  door  meerde r e  gebruike r s  worden
bezocht ,  bouwen  de  proxies  een  cache  op  van  populai re  en  dus  vaak
opgevra ag d e  objecten ,  die  daar m e e  snel  beschikba a r  zijn  en  veel
bandb r e e d t e  kunnen  bespa r e n .  In  plaats  van  vele  herhaalde  verzoeken
tot  informat ie/web- objecten  naar  de  bron,  hoeft  de  data  slechts  éénmaal
over  de  Interne tve r b inding ,  en  is  vervolgens  voor  het  gehele  netwerk
beschikba a r .
Bij  websi tes  die  slecht s  door  één  persoon  worden  bezocht  zijn  caching
proxies  echte r  minder  efficiënt ,  aangezien  dit  al  door  de  browse r  cache
opgevange n  wordt .

Proxy  servers  kunnen  zowel  optioneel  als  vereis t  in  het  netwerk  aanwezig
zijn.  In  het  eers te  geval  kan  een  gebruike r  er  zelf  voor  kiezen  om  de
proxy  al  dan  niet  te  gebruiken .  Dit  is  vaak  het  geval  bij  Interne t
Provider s ,  die  de  proxy  aanbieden  om  de  snelheid  en  beschikba a r h e id  van
het  surfen  voor  hun  klanten  te  verhogen,  maar  de  tradi tionele  manier  niet
willen  blokkeren .  In  netwerke n  van  bedrijven  en  instellingen  worden
proxy  server s  vaak  wel  verplicht  gesteld,  door  webtoega n g  zonder  proxy
server  te  blokker en  of  zelfs  HTTP- connec ties  naar  webse rve r s
automat isch  om  te  leiden  naar  de  proxy  server .  Dit  heeft  voor  het  bedrijf
of  de  instelling  het  voordeel  dat  hiermee  een  efficiënte r  gebruik  van  de
(vaak  kostbar e )  Interne tve r b inding  bewerks t e lligd  wordt ,  maar  bovenal
dat  men  enige  controle  kan  uitoefenen  op  het  surfged r a g  van  de
werkne m e r s  en/of  ander e  gebruike r s  in  het  netwerk .  Zo  biedt  een  proxy
server  een  eenvoudige ,  cent rale  mogelijkheid  om  het  surfgedr a g
enerzijds  vast  te  leggen  (voor  latere  controle),  anderzijds  te  sturen  (door
bijvoorbeeld  bepaalde  sites  te  blokkeren  omwille  van  hun  inhoud).

Een  ander e  vorm  waarin  caching  proxy  server s  soms  worden  ingezet ,  is
als  reverse  caches , of  ook  wel  surrogate s  genoemd.  Hierbij  worden  één  of
meerde r e  caches  vlak  vóór  web  servers  van  een  bepaalde  websi te
geplaa t s t ,  en  ervoor  gezorgd  dat  (enkel)  alle  verzoeken  voor  objecten  van
die  websi te  via  deze  proxy  servers  geleid  worden.  Dit  heeft  tot  doel  de
toegang  tot  deze  betreffende  websi te  te  versnellen,  doorda t  de  proxies  de
statische  inhoud  vanuit  hun  caches  kunnen  leveren ,  en  zo  de  web  server s ,
die  vaak  hun  handen  vol  hebben  aan  het  gener e r e n  van  dynamische
content ,  kunnen  ontlas ten .  Het  is  van  belang  op  te  merken  dat  deze
proxies  volledig  gericht  en  geoptimalisee r d  zijn  voor  de  betreffende
website ,  en  onder  controle  staan  van  de  aanbiede r  van  de  informatie ,  in



tegens te lling  tot  de  meeste  andere  web  caches .  Daarom  zal  deze  vorm
van  caching  niet  verder  worden  behandeld .

Een  veel  gebruikte  caching  proxy  server  is  van  oudsher  het  open  source
progr a m m a  Squid . Inmiddels  zijn  er  echte r  ook  veel  commerci ële
alterna t ieven ,  waarbij  het  accent  niet  altijd  ligt  bij  de  caching,  maar  op
de  beveilingsfunct ies  (proxying).

Site caches

De  web  caches  die  tot  nu  toe  behandeld  zijn,  waren  allen  min  of  meer
transpa r a n t  aanwezig  in  het  proces .  Ze  zijn  technisch  aanwezig  in  het
trajec t  van  het  ophalen  van  de  informat ie ,  maar  verande r e n  niets  aan  de
percep tie  van  de  inhoud  van  de  informa tie  zelf  door  de  gebruike r .  Bij  de
soorten  caches  die  ik  onder  het  kopje  'site  caches '  zal  schar en  is  dat
anders .

Er  zijn  websites  die  complete  kopieën  opslaan  van  andere  websites ,  met
het  doel  deze  voor  de  gebruike r  beschikba a r  te  maken.  De  redene n
hiervoor  lopen  uiteen.  Vaak  wordt  dit  primair  gedaan  om  de
beschikba a r h eid  van  de  gecach te  site  te  verhogen,  in  het  geval  dat  de
eigenlijke  site  zelf  down  is,  of  eenvoudigweg  niet  meer  bestaa t .  Een
prominen t  voorbeeld  hiervan  is  de  Google  cache  [GOOG] , de  cache  van
complet e  websites  die  ge ïndexeer d  worden  door  wat  velen  beschouwe n
als  de  beste  zoekmachine  op  het  Interne t .  De  Google  cache  slaat  kopieën
op  van  grote  delen  van  alle  webpagina ' s  die  in  de  index  zitten,  en  biedt
deze  aan  als  apar t e  link  bij  de  zoekresul ta t e n ,  zodat  een  gebruike r  ook  de
inhoud  kan  bekijken  als  de  site  zelf  niet  bereikba a r  is.  Een  ander
voorbeeld  zijn  de  short  link  services : websites  die  verwijzingen  maken
voor  inhoud  met  een  zeer  lange  URL,  door  gebruiker s  hiernaa r  om  te
leiden  vanaf  een  veel  korter e  URL.  Vaak  wordt  hierbij  de  inhoud  van  de
oorspronkelijke  pagina ' s  ook  gecached.

In  andere  gevallen  wil  men  de  gebruike r  de  mogelijkheid  bieden  om  de
inhoud  van  meerde r e  sites  te  kunnen  bezichtigen  door  slechts  één  site  te
bezoeken.  Dit  gebeur t  veel  op  nieuwssi tes ,  zoals  Google  News  [GNWS] ,
wat  één  grote  verzam eling  is  van  stukjes  tekst  van  ander e  websi tes,  die
volledig  geautom a t i see r d  worden  verzameld.  Indien  bezoeke rs  de
volledige  teksten  willen  lezen,  worden  zij  echte r  wel  doorgeleid  naar  de
originele  bron.
Dit  zijn  ook  standa a r d p r a k t ijken  bij  zogenaa m d e  verza m ellogs , weblogs
(blogs)  die  stukjes  tekst  verzamelen  van  ander e  weblogs  of  nieuwssi tes .

RSS

Dit  laatste  wordt  enigszins  vergem akke lijkt  door  een  technologie  die  RSS
heet.  RSS  is  een  XML-standa a r d  die  nieuwss tukje s  aanbied t  in  een  voor



ander e  progra m m a ' s  leesba r e  standa a r d ,  zodat  deze  vervolgens  in
willekeurige  verschijningsvor m  opnieuw  kunnen  worden  gepre sen t e e r d .
Zo  kunnen  web  browse r s  deze  informatie  in  'n  alterna t ieve ,  door  de
gebruike r  aangepa s t e  manie r  weergeve n,  en  bestaan  er  ook  speciale
RSS- readers , die  meerde r e  RSS- feeds  samen  kunnen  weergeve n.  Maar
het  opnieuw  publiceren  van  deze  informat ie  op  'n  ander e  websi te  is
hierme e  uitera a r d  ook  eenvoudig  mogelijk.

Toekomstige ontwikkelingen

Wat  betref t  toekomstige  ontwikkelingen  is  er  op  het  gebied  van  de
overdr ac h t  van  web- informa tie ,  met  behulp  van  het  HTTP- protocol,
voorlopig  weinig  te  verwach te n .  De  HTTP- standa a r d  is  al  enige  jaren
stabiel ,  onverande r d ,  en  in  algemee n  gebruik.  Bij de  laats te  revisie,
protocol  1.1,  zijn  allerlei  geavance e r d e  uitbreidinge n  toegevoegd,
waaronde r  vele  die  uitgebr e ide  controle  over  caching  mogelijk  maken.
Hierdoor  zijn  verde r e  wijzigingen  voorlopig  grotende el s  onnodig.

Wel  nog  in  beweging  is  de  manier  waarop  de  gegevens  zelf  zijn
gest ruc tu r e e r d ,  de  (X)HTML- standa a r d e n .  Hierbij  is  een  duidelijke  trend
waarne e m b a a r  richting  XML,  wat  zodanig  gest ruc tu r e e r d  is  dat  de
gegevens  geïnte r p r e t e e r d  kunnen  worden  door  progra m m a t u u r ,  in  plaat s
van  slechts  door  mensen .  Hierdoor  zou  het  kunnen  dat  in  de  toekomst
caching  meer  gaat  plaatsvinde n  op  inhoudsniveau ,  in  plaats  van  het
huidige  verschijningsniveau- gericht e  caching.



Actorenkaart

Deze  sectie  beschrijft  de  relevan te  actoren , oftewel  betrokken  partijen , bij
web  caching.

Technologiegebruikers

Alleree r s t  zijn  er  de  cachege bruikers . Zij  maken,  gewild  of  ongewild,
gebruik  van  caching.  In  een  priv éomgeving  geschied t  dit  vaak  naar  eigen
wens,  om  het  surfen  sneller  te  maken,  en  bandbr e e d t e  te  bespa r e n .  Met
de  toenem e n d e  opkomst  van  breedba n dve r bindinge n  wordt  dit  echte r
steeds  minder  gedaan.
In  bedrijfsomgevingen  is  dit  wel  gemeengo ed ,  en  eerder  in  toenem e n d e
dan  afnemend e  mate.  Hier  speel t  het  bedrijf,  of  het  manage m e n t  ervan,
de  rol  van  cache  provider , en  biedt  de  caching  al  dan  niet  verplicht  aan
aan  medewe r ke r s  of  andere  betrokkene n  (de  gebruiker s)  om  bandb r e e d t e
te  bespa r e n ,  de  interne tve r binding  te  ontlas ten ,  maar  vooral  ook  om
enige  controle  te  hebben  over  het  surfgedr a g .  Deze  laats te  trend,  het
beveiligings-  en  controleaspec t  van  webcaches ,  is  in  feite  een  technologie
pull-mechanis m e  vanuit  de  cache  providers .  Cache  ontwikkelaa r s  spelen
hierop  in  door  dit  onverwacht  gebruikersinitiatief  verder  te  onders t e un e n
en  ontwikkelen.
In  het  geval  van  caching  websites  (zoals  de  Google  cache)  is  het  duidelijk
dat  de  gebruiker  er  zelf  expliciet  voor  kiest  deze  caches  te  gebruiken .
Indirec t  gebruike r s  van  deze  vorm  van  caching  zijn  de
informatieaanbieders . Zij  kiezen  er  mees ta l  niet  voor  om  hun  gebruike r s
gebruik  te  laten  maken  van  caching,  maar  hebben  hier  geen  controle
over.   Omdat  caching  in  sommige  gevallen  technische  probleme n  geeft,
dienen  zij  hier  echte r  rekening  mee  te  houden,  en  hun  content side
ontwikkelaars  opdrach t  geven  de  software  zodanig  te  ontwikkelen  dat  dit
goed  samenw e r k t  met  de  caching.
Sommige  grote r e ,  zwaar  belas te  websi tes  maken  wel  direct  gebruik  van
caching,  en  plaat sen  zelf  caches  direct  voor  hun  web  servers  die  de
content  aanleve re n .  In  dit  geval  zijn  de  informatiea a n b ied e r s  dus  wel
direc te  gebruike r s  van  web  caching,  en  hebben  zij  hier  ook  volledige
controle  over.
Bij  site  caches  is  de  situa t ie  echte r  volledig  anders .  Omdat  de
aangebode n  informa tie  hierbij  nadrukkelijk  in  de  context  van  een  ander e
site  wordt  geplaa t s t ,  en  dit  niet  op  een  voor  de  gebruike r  transpa r a n t e
manier  gebeur t ,  zijn  de  implicaties  voor  de  informat iea a n bied e r s
volstrek t  verschillend.
Zijdelings  betrokken  zijn  de  syste e m b e h e er d ers  van  de  caches.  Zij  doen
in  opdrach t  van  de  cache  provider s  de  caches  behere n  en  configure r e n
naar  hun  wensen .  Hierbij  is  echte r  wel  het  privacyaspec t  van  belang,
omdat  zij  door  inzage  in  logfiles  een  goed  beeld  kunnen  krijgen  van  wat
gebruike r s  doen.



Technologieontwikkelaars

Web  caches  zijn  in  het  algemee n  ge ïmplemen t e e r d  in  softwar e ,  en  wordt
geschr eve n  door  software  cache  ontwikkelaars . Deze  werken  in  het
algemee n  voor  bedrijven  die  cacheoplossinge n  verkopen,  zoals  NetApp,
BlueCoat ,  Inktomi,  etc.  Ontwikkeling  van  open  source  produc ten  (zoals
Squid)  met  onbet aa lde  ontwikkelaa r s  komt  echte r  ook  voor.  Open  source
ontwikkelaa r s  hebben  duidelijk  ander e  belangen  dan  hun  betaalde
collega 's .
Aan  de  informatiever s t r ekke n d e  kant  moeten  de  content side
ontwikkelaars  rekening  houden  met  de  effecten  van  caching.  Sommige
content  mag  bijvoorbeeld  helema al  niet  gecache d  worden,  omdat  elk
verzoek  andere  informa tie  oplever t .  Andere  content  mag  niet  worden
gecached  door  een  publieke  cache,  die  door  meerde r e  gebruiker s
gebruik t  wordt  (bijvoorbeeld  omdat  de  informat ie  privacy  gevoelige  en
gebruike r s p ecifieke  informat ie  bevat),  maar  wel  in  een  browse r  cache.
Dit  alles  dient  door  de  content side  ontwikkelaa r s  gestuu r d  te  worden
volgens  algemee n  geldende  standa a r d e n .

Technologieregulatoren

Vooral  betrokken  bij  de  technische  ontwikkeling  van  protocollen  en
ander e  standa a r d e n  m.b.t.  web  caching  zijn  standaardisatieorganisaties ,
zoals  het  IETF  en  het  W3C.  Zij  spelen  in  op  de  behoeften  van  de
Interne tg e m e e n s c h a p  (waar  de  hiervoor  genoem d e  gebruiker s ,  conten t
provider s  en  cache  providers  ook  onder  vallen),  en  cre ëeren  nieuwe
standa a r d e n ,  of  passen  oude  aan.  Zo  is  het  HTTP  1.1  protocol  [RFC2616]
een  op  nieuwe  behoeften  aangep as t e  verfijning  van  het  oudere  HTTP  1.0
protocol,  waarin  ook  vele  verande r inge n  zijn  opgenome n  om  web  caching
te  onders t eu n e n .  De  resulta t en  van  publica ties  van  onderzoek sins ti tu ten ,
zoals  (acade mici  van)  universi tei t en  worden  hierin  verwerk t .

Tenslot te  heeft  de  overheid  een  rol  in  de  vorm  van  wetgev e n d e  macht .
Hierbij  gaat  het  vooral  om  overhede n  op  landelijk  en/of  hoger  niveau
(zoals  de  Europes e  Unie).  Bestaand e  wetgeving,  vooral  betrekking
hebbend e  op  auteursrecht en  en  privacy , zijn  van  toepass ing  op  relatief
nieuwe  technologie ën  als  web  caching  en  het  Interne t  in  het  algemee n ,
en  kan  ontoereikend  blijken.  Het  is  dan  de  taak  van  zowel  de  overheid  (in
de  vorm  van  nieuwe  wetgeving)  als  de  rechte r lijke  macht  (in  de  vorm  van
jurisprude n t i e ,  precede n t sc h e p p ing)  om  hier  duidelijkheid   en  verfijning
te  brenge n.  



Effectenkaart

Deze  sectie  beschrijft  de  direc te  gevolgen  van  de  toepass ing  van  de
hierboven  besproken  technologie ën  door  de  in  de  vorige  sectie  genoem d e
actoren .

Beschikbaarheid informatie

Het  belangrijks te  direc te  en  ook  gewens t e  gevolg,  is  uiteraa r d  dat  de
beschikba a r h eid  van  de  informat ie  verbe t e r t .  Informa tie  is  sneller
beschikba a r ,  en  in  geval  van  probleme n  op  het  netwerk  tussen  de
gebruike r  en  de  aanbiede r ,  ook  vaker ,  aangezien  de  informat ie  al  dicht
bij  de  gebruike r  aanwezig  is.  Het  gevolg  hiervan  is  dat  gebruike r s  een
vergroot  surfgem a k  hebben,  en  ook  de  informa tiea a n b iede r s  minder
klachten  krijgen  over  storingen.

Een  ongewens t  bijkomend  effect  is  echte r ,  dat  (gewilde)  informatie  die
om  een  of  andere  reden  verboden  is,  snel  over  het  Interne t  wordt
versp re id,  waardoor  Interne t t e r s  op  vele  verschillende  plaatsen  toegang
hebben  tot  deze  informa tie  terwijl  dit  uitdrukkelijk  niet  de  bedoeling  is.
In  veel  gevallen  is  het  wel  mogelijk  om  de  oorspronkelijke  bron  van  de
informat ie  “van  het  net  af  te  halen”,  maar  is  het  kwaad  al  geschied,  en
heeft  het  zich  al  over  het  Interne t  verspr eid.  Vervolgens  is  het  vrijwel
onmogelijk  de  informat ie  alsnog  onbeschikba a r  te  maken.

Een  goed  voorbeeld  hiervan  is  de  versp re iding  van  de  broncode  van  het
kraken  van  het  CSS- algoritme,  DeCSS.  Het  CSS- algoritme  zorgt  ervoor
dat  de  inhoud  van  een  film  DVD versleut eld  is,  zodat  deze  niet  eenvoudig
gekopiee r d  kan  worden.  Dit  algori tme  werd  gekraak t  in  1999,  met  een
kort  stukje  broncode  genaa m d  DeCSS.  Gerech te lijke  procedu r e s  om  de
verspre iding  hiervan  te  voorkomen  volgden,  en  ondanks  juridische
successe n  hierbij  kon  niet  worden  voorkomen  dat  de  DeCSS- code  voor
eeniede r  beschikbaa r  bleef,  doorda t  het  op  talloze  plaa tsen  verspr eid  was
– zij  het  handm a tig ,  en  in  minder e  mate  door  web  caching  [WP].

Een  recen te r  voorbeeld  is  de  Radikal- zaak,  waarbij  Deutsche  Bahn
rechtzaken  aanspan d e  tegen  onder  meer  Google  en  XS4ALL.  Hierbij  ging
het  om  de  verspr eiding  van  een  radikaal  links  tijdschrif t ,  waarin
beschr eve n  werd  hoe  het  duitse  spoorwege n n e t  onbruikba a r  gemaak t
kon  worden  (bijvoorbeeld  tijdens  protes t en) .  Ondanks  dat  de  betreffende
editie  van  dit  tijdschrif t  al  5  jaar  bestond  en  (in  Nederland)  op  papier  niet
verboden  was,  werd  bij  ontdekking  op  een  homepa g e  bij  XS4ALL
onmiddelijk  gesomm e e r d  de  betreffende  pagina 's  te  verwijder en  [XS1].
Na  een  gerech te lijk  bevel  deed  XS4ALL  hieraan  gehoorza m e n ,  maar  door
web  caching  bleef  de  site  toch  enige  tijd  bereikba a r ,  bijvoorbeeld  via  de
Google  cache,  die  deze  pagina  ge ïndexeer d  en  gearchiveer d  had.



Auteursrechtelijk beschermde informatie

Bij web  caching  is  het  vrijwel  onvermijdelijk  dat  auteu rs r e c h t e lijk
besche r m d e  informatie  wordt  gecached.  In  veel  gevallen  is  dat  ook
wenselijk,  met  name  indien  door  de  web  caching  niets  verande r t  aan  de
percep tie  van  de  informatie  zelf  door  de  gebruiker .  Dit  geldt   voor  proxy
caches,  die  de  HTML- informa tie  ongewijzigd  doorgeven,  maar  wel  de
beschikba a r h eid  ervan  versnellen  en  verhogen.  Dit  is  een  gewens t  effect,
en  hierbij  treedt  in  het  algemee n  geen  probleem  op.

Anders  is  het  bij  integr a t ie  van  stukken  auteu rs r e ch t e lijk  besche r m d e
informat ie  in  ander e  sites,  zonder  toestem ming.  Sommige  websi tes
publicere n ,  handm a t ig  geplaa t s t  dan  wel  op  automa t ische  wijze,  integra a l
stukken  tekst  van  ander e  sites  (veelal  newssi tes) .  Dit  is  uiteraa r d  geen
probleem  als  hiervoor  toestem ming  is  verleend,  zoals  waarschijnlijk  het
geval  is  met  Google  News  [GNWS].

Vaak  is  die  toestem ming  er  niet,  en  wordt  –onterech t-  aangeno m e n  dat
door  het  aanbiede n  van  bijvoorbeeld  een  RSS- feed  dit  impliciet
toeges t a a n  is.  Bij  ontdekking  hiervan  volgt  doorgaa ns  een  expliciet
verzoek  tot  verwijder ing  van  de  content  bij  respec t ievelijk  de  webmas te r ,
en  of  Interne t  provider  van  de  betreffende  site.  Wordt  hieraan  geen
gevolg  gegeven,  kunnen  juridische  procedu r e s  volgen,  of  technische
maat r eg el en  die  de  caching  prober e n  te  verhinde r e n .  In  gevallen  waarbij
de  originele  eigena a r  van  de  informatie  geen  grip  kan  krijgen  op  de
verspre iding  ervan,  kan  het  echte r  ook  voorkomen  dat,  bij  dermat e  hoog
inkomsten  verlies,  minder  nieuwe  content  wordt  geproduce e r d ,  of  de
beschikba a r h eid  derma t e  wordt  ingepe rk t .  Dit  heeft  een  analogie  met  de
muziek-  en  filmindus t r i e ,  waarin  momente el  grote  inkomstend e r ving
plaat s  vindt  doorda t  het  traditionele  inkomsten mo d el  omvergewor p e n
wordt  door  grootschalige  duplica tie  op  Interne t .

De  momente el  gangba r e  procedu r e  voor  het  laten  verwijdere n  van
informat ie  op  Interne t ,  is  het  klagen  over  auteur s r e c h t e l ijk  bescher m d
materiaa l  bij  de  betreffende  Interne t p r ovide r ,  waarna  deze  verplicht  is
het  mate ria al  zo  snel  mogelijk  te  verwijdere n  (in  het  engels:  'Cease  and
desist ') .  Veel  Interne t  provider s  zijn  echte r  in  de  praktijk  niet  goed
genoeg  op  de  hoogte  van  de  bestaan d e  auteu rs r e c h t w e t g eving,  en
verwijder en  mate riaa l  reeds  na  een  enkele,  slecht  gefundee r d e  klacht.
Zeer  duidelijk  werd  deze  gang  van  zaken  door  een  onderzoek  door  het
bureau  Bits  of  Freedom,  dat  een  tekst  van  Multa tuli  online  plaats t e  bij
verschillende  providers .  Deze  tekst  is  al  vele  jaren  niet  meer
auteurs r e c h t e lijk  bescher m d ,  aangezien  dat  recht  70  jaar  na  de  dood  van
de  auteur  verval t.  Ondanks  dit  feit,  en  de  gebruikte  procedu r e  waarbij
klachten  naar  providers  werden  verstuu r d  met  een  anoniem  Hotmail-
adres,  verwijderde n  7  van  de  10  provider s  deze  tekst  klakkeloos  [BOF2].



Aanpassingen informatieoverdacht t.b.v. web caching

Voor  optimaal  gebruik  van  web  caching  dient  de  originele
informat ieover d a c h t  hierop  (technisch)  voorbe r eid  te  zijn.  Bij  na ïeve
informat ieopd r a c h t ,  zonder  rekening  te  houden  met  web  caching,  kan  het
gebeur en  dat  gebruike r s  veroude r d e  informa tie  krijgen  (omdat  de
originele  inhoud  vaak  gewijzigd  wordt ,  en  de  caches  hier  geen  rekening
mee  houden),  of  verkeer d e  inhoud  (doorda t  deze  bijvoorbeeld
gegene r e e r d  wordt  aan  de  hand  van  meer  informat ie  naast  de  URL).  In
extreme r e  gevallen  kan  het  zelfs  voorkomen  dat  een  gebruiker
privacygevoelige  informatie  bedoeld  voor  een  andere  gebruiker  ontvang t
(bijvoorbeeld  bij  telebankie r e n) ,  en  uiterlijk  dan  wordt  duidelijk  dat  dit  'n
groot  probleem  kan  vormen  en  hier  aandach t  aan  dient  te  worden
besteed .
Voor  vrijwel  alle  probleme n  en  nadelen  die  conten t  providers  hebben
door  web  caching  bestaan  min  of  meer  accepta be le  oplossingen  en
compromissen .  Zo  zijn  er  technische  aanpassinge n  gemaak t  in  de  HTTP
1.1  standa a r d  [RFC2616]  die  de  controle  over  de  cacheability  van  conten t
vergro t en .  Dit  vergt  echte r  zorgvuldige  aandach t  bij  de  ontwerp  van  de
contentove r d a c h t ,  en  dus  additionele  kosten.  Veel  conten tp rovider s
vinden  het  makkelijke r  om  web  caching  zoveel  mogelijk  te  verhinde r e n
door  'n  paar  eenvoudige  technische  trucs,  met  nadelige  gevolgen  voor
gebruike r s  van  dien.

Inbreuk privacy en vrijheid gebruikers

Bij web  caching  wordt  het  opvragen  van  gecach te  informatie  in  de
mees te  gevallen  gelogd;  oftewel,  het  feit  dat  een  specifiek  stuk  informa tie
op  'n  bepaald  tijdstip  wordt  opgevraa g d  door  een  gebruike r  met  identitei t
X wordt  genotee r d .  Dit  geeft  de  behee r d e r s  van  de  bet reffende  cache  een
extra  macht;  namelijk  wetensch a p  over  wat  hun  gebruike r s  uitvoeren  op
het  Interne t .  Hoewel  de  opgeslagen  informatie  relatief  beperk t  lijkt  te
zijn  geeft  dit  voldoende  mogelijkheden  om  uitgebr e ide  verbande n  te
kunnen  leggen  en  'n  goed  beeld  te  krijgen  van  wat  specifieke  gebruike r s
doen.  Daarna a s t  komt  dat,  specifiek  bij  caches ,  niet  alleen  een
omschrijving  van  de  opgevraa g d e  informat ie  wordt  opgeslage n,  maar  ook
de  inhoud  van  de  informatie  zelf  (in  de  cache!),  zij  het  dat  behee r d e r s  in
het  algemee n  iets  meer  moeite  moeten  doen  om  deze  te  bezichtigen .

In  veel  bedrijven  is  het  zelfs  beleid  dat  het  manage m e n t  inzicht  krijgt  in
de  (Interne t- )verrich t inge n  van  hun  werkne m e r s .  Het  manage m e n t  vraagt
dan  bijvoorbeeld  wekelijkse  rappor t e n  op  van  de  mees t  bezochte
websites ,  in  zijn  geheel  of  individueel  per  werkne m e r .  Indien  de
resul ta t en  hierui t  niet  stroken  met  de  wensen  van  het  manage m e n t
kunnen  er  reprima nd e s  volgen,  en  in  extrem e r e  gevallen  ook  ontslagen .

Naas t  de  inbreuk  van  de  privacy  van  cachege b r uike r s  kan  er  ook  sprake
zijn  van  inperking  van  hun  vrijheid.  Een  proxy  cache  staa t  in  het
middelpun t  van  een  bedrijfsnetw e r k ,  en  ontvang t  al  het  webverke e r  van



gebruike r s  (werkne m e r s ) ,  en  is  daarm e e  de  ideale  plaats  om  gebruike r s
te  controle re n .  Hoewel  niet  hun  oorspronkelijke  functie,  hebben  veel
proxy  cache  producten  inmiddels  uitgebr e ide  mogelijkheden  om  websites
met  bepaalde  inhoud  te  blokkeren ,  om  daar m e e  werknem e r s  te  prober en
te  weerhoude n  ander e  dingen  te  doen  naast  hun  direc te  werkzaa m h e d e n .

Hoewel  het  beargu m e n t e e r b a a r  is  dat  “in  de  baas  zijn  tijd”  werkne m e r s
zich  aan  deze  voorschrif ten  zouden  moeten  houden,  voelen  velen  zich  in
hun  vrijheid  aange ta s t ,  en  prober en  de  beperkingen  te  omzeilen.
Afhankelijk  van  de  kennis  en  zorgvuldigheid  van  gebruike r s  en
systeem b e h e e r d e r s  lukt  dat  al  dan  niet,  en  kan  dit  bij  ontdekking  tot
repriman d e s  leiden.

Deze  vorm  van  censuur  wordt  in  veel  extreme r e  vorm  toegepas t  in  China,
waar  de  regering  haar  burge r s  kritische  informat ie  t.o.v.  de  Chinese
rege ring  wil  onthouden .  Daar toe  is  het  gehele  Interne tg e b r uik  in  China
geregulee r d ,  en  verloopt  alles  via  cent rale  firewalls  en  web  caches  die
niet  toeges t a n e  content  blokker en .  [ITW1]  Afgaande  op  de  gevolgen  van
ander e  kritische  uitlatingen  t.o.v.  de  Chinese  regering,  zullen  er
waarschijnlijk  ook  relatief  hoge  straffen  staan  op  het  (prober e n  te)
omzeilen  van  deze  beperkinge n .  



Maatregelen

In  deze  sectie  worden  enkele  mogelijke  maat r e g ele n  besproken  die  het
gedrag  van  de  actoren  zou  kunnen  be ïnvloeden,  en  een  positieve  invloed
zouden  kunnen  hebben  om  de  genoemde  probleme n  op  te  lossen.
Alleree r s t  worden  een  aantal  technische  wijzigingen  besproken,  gevolgd
door  een  aantal  mogelijke  wijzigingen  op  juridisch  gebied.  Voor  deze
volgorde  is  gekozen  omdat  de  juridische  maat r e g el en  de  technische
wijzigingen  zouden  kunnen  onders t e un e n .

Technische aanpassingen

Uitbreiding HTTP standaard voor caching

Voor  goede  (technische)  werking  van  web  caching  onder  alle
omstandighe d e n  moest  de  HTTP- standa a r d  aangep as t  worden  in  een
verbe te r d e  versie.  Eigenlijk  blijken  deze  aanpassinge n  voldoende  voor
content  providers  om  controle  te  houden  over  wat  er  precies,  onder
welke  omstandighe d e n  en  met  welke  duur  gecached  wordt .  In  feite  is  dit
dus  een  maat r eg e l  die  reeds  genomen  is.  De  HTTP  1.1  standa a r d
[RFC2616]  definiee r t  zogenaa m d e  headers , die  tijdens  de
informat ieover d a c h t  specifice ren  of  het  betreffende  informat ieobjec t
gecached  mag  worden  (en  zo  caching  volledig  kan  verhinde r e n) ,  of  dit
voor  publieke  of  alleen  gebruikerspecifieke  caches  geldt  (en  zo  het
privacy  aspect  onder  controle  kan  houden),  en  met  welke  duur  het  object
gecached  mag  worden  (om  te  verhinde r e n  dat  een  gebruike r  veroude r d e
informat ie  ontvang t) .  Deze  heade rs  gelden  vooral  voor  (vanuit  het  opzicht
van  de  gebruike r)  transpa r a n t e  proxy  caches ,  en  lossen  hiervoor  de
belangrijks t e  technische  probleme n  op,  mits  content  provider s  bereid  zijn
deze  ook  toe  te  passen.

Standaardisatie robots.txt

Sinds  het  bestaan  van  web  crawlers  en  ander e  robots  die  het  web
doorzoeken  op  informat ie ,  en  deze  eventueel  gebruiken  en  cachen,  is  er
het  bestand  robots. t x t , dat  instruct ies  bevat  voor  deze  robots.   Hierin  kan
worden  aangegeven  dat  bepaalde  pagina 's  op  de  betreffende  webse rve r
niet  door  deze  robots  ge ïndexeer d  en  gecached  mogen  worden.  Dit
'protocol '  is  echte r  te  onstanda a r d  en  ad- hoc,  dat  het  onduidelijk  is  welke
toepassingen  precies  van  dit  protocol  gebruik  zouden  moeten  maken  en
waar  ze  zich  aan  dienen  te  houden.  Momente el  is  het  protocol  te
onflexibel  en  ongest an d a a r d i s e e r d  om  alle  gevallen  afdoende  te  kunnen
afdekken.

Het  zou  goed  zijn  als  er  een  nieuw  (bijvoorbeeld  gebruik  makend  van
XML-technologie),  dan  wel  verbe te r d  maar  op  het  oude  robots. txt
gebase e r d  protocol  komt,  dat  flexibeler ,  beter  ontworpe n  is  en  ook  meer



algemee n  de  problem en  met  auteu rs r e c h t e n  oplost.  Dit  protocol  zou  dan
(indirec t)  in  nieuwe  wetgeving  kunnen  worden  gebruikt  als  houvast  voor
zowel  conten t  provider s  als  cache  provider s .

Cache verwijderingsprotocol

Soms  bieden  sites  die  caches  van  informa tie  aanbieden ,  ook  'n
mogelijkheid  voor  de  eigenaa r  ervan  om  deze  te  verwijder en .  Google
bijvoorbeeld,  onders te un t  het  verwijder en  van  pagina ' s  uit  hun  index  door
het  plaatsen  van  een  bestandje  in  de  originele  webruimt e ,  en  het
verwijzen  daarna a r  op  een  formulier  op  de  Google  websi te .

Een  dergelijk  protocol  kan  enigszins  helpen  om  het  probleem  dat  reeds
verwijder de  informa tie  via  caches  bereikba a r  blijft  op  te  lossen.  Een
vereis te  is  dan  wel  dat  dit  gestand a a r di se e r d  wordt ,  en  alle  caching  sites
en  proxy  caches  zich  aan  deze  eenduidige  standa a r d  kunnen  houden.  Het
is  immers  ondoenlijk  voor  een  informatiea a n bie de r  om  alle  caches  op  te
sporen  en  handm a t ig,  op  verschillende  wijzen,  te  wissen.

Het  is  echte r  niet  mogelijk  om  technisch  het  probleem  van  de  schending
van  auteu rs r e c h t e n  tegen  moed  en  wil  aan  te  passen .  In  ander e  gebieden
dan  web  caching  waarin  dit  ook  speel t ,  zoals  bijvoorbeeld  het  kopi ëren
van  CDs  en  DVDs,  wordt  grof  geschut  in  stelling  gebrach t  om  dit  te
probe r en  technisch  (m.b.v.  encryptie technologie)  te  verhinde r e n ,  maar
hierbij  blijkt  enerzijds  dat  dit  te  grote  beperkinge n  op  legt  voor  legitiem
gebruik,  en  anderzijds  dat  het  serieuze  overt r ed e r s  niet  werkelijk
tegenhoud t .  Een  dergelijk  protocol  kan  dan  ook  slechts  worden  gebruikt
op  basis  van  goede  wil,  en  voor  juridische  houvast .

Juridische maatregelen

Als  techniek  niet  werkelijk  maatscha p p elijke  probleme n  kan  verhinde r e n ,
of  ze  zelfs  veroorzaak t ,  kunnen  deze  worden  aangepa k t  met  juridische
middelen.

Wetgeving m.b.t. web caching

Omdat  web  caching,  en  algeme ne r  het  steeds  kopi ëren  van  informat ie  zo
duidelijk  en  onmisbaa r  aanwezig  is  in  de  werking  van  het  Interne t ,  maar
de  juridische  aspec te n  ervan  in  veel  gevallen  onduidelijk  zijn,  dient  de
wetgeving  hierover  te  worden  aangesche r p t .

In  artikel  1  van  de  Auteurswe t  staa t :
“het  uitsluitend  recht  van  de  maker  van  een  werk  van  letterkund e ,
wetenschap  of  kunst,  of  van  diens  rechtverkrijgende n,  om  dit  openbaar  te
maken  en  te  verveelvoudigen ,  behoude ns  de  beperkingen,  bij de  wet
gesteld. ”
Het  is  duidelijk  dat  enkel  deze  stricte  definitie  niet  houdba a r  is  in  dit



technisch  tijdperk,  waarin  het  kopi ëren  noodzakelijk  is  voor  de
technische  basiswerking  van  de  gehele  informatie t echnologie.  Er  moet
dus  een  uitzonde ring  te  worden  gemaak t  waarbij  het  cachen  van
informat ie  dat  uitsluitend  dient  ter  (efficiënte)  overbr en ging  van
betreffende  informatie ,  waarbij  de  wettige  belangen  van  de  auteu r  niet
worden  geschaa d.  Dit  zou  minstens  moeten  gelden  voor  proxy  caches,
aangezien  deze  zoveel  mogelijk  transpa r a n t  zijn  voor  zowel  gebruike r  als
aanbiede r .

Moeilijker  ligt  dit  met  de  zogenaa m d e  'site  caches ' ,  waarbij  de  informat ie
in  enigszins  gewijzigde  omstandighe d e n  aangebode n  wordt .  Het  verdien t
aanbeveling  dit  via  technische  middelen  op  tracht en  te  lossen,  aangezien
hier  geen  gemene  deler  te  vinden  is.  In  sommige  gevallen  heeft  een
caching  service  nadrukkelijk  voordelen  voor  de  conten t  provider  (meer
gebruike r s ,  betere  beschikba a r h e id),  in  andere  gevallen  juist  niet.  Dit
verschilt  per  caching  service,  informatiea a n b ie de r ,  en  groep  gebruiker s ,
en  dient  daarom  zoveel  mogelijk  op  basis  van  samenw e r king  te  worden
uitgewer k t .  Waar  dit  niet  lukt,  kan  het  recht  op  individuele  basis  uitkoms t
bieden.

Aangezien  er  bestaan d e  technische  voorzieningen  (protocollen)  zijn  waar
zowel  cache  provider s  als  content  aanbiede rs  zich  aan  kunnen  houden,  en
nieuwer e ,  verbet e r d e  protocollen  kunnen  worden  ontwikkeld,  kan  in  de
rechtsp r a a k  op  individuele  basis  gekeken  worden  naar  de  mate  van
redelijkheid  waarin  de  par tijen  moeite  hebben  gedaan  samen  te  werken
met  behulp  van  deze  technieken.  Het  is  in  de  wetgeving  wel  ongewens t
om  naar  specifieke  technieken  te  verwijzen,  aangezien  deze  snel  wijzigen
en  daar m e e  ook  de  wetgeving  veroude r t .  Toch  kan  een  meer  algeme ne
verwijziging  naar  “geldende  huidige  standa a r d e n”  worden  gemaak t .

Het  is  interess a n t  om  een  analogie  te  leggen  naar  de  situa tie  in  de  VS,
waar  deze  problema t iek  met  de  enigszins  omstrede n  maar  voor  web
caching  wel  belangrijke  DMCA-wet  is  aangep ak t .  In  DMCA  wordt
(transa p a r a n t e  proxy- )caching  expliciet  genoemd,  en  – voor  zover  de
cache  providers  zich  aan  de  geldende  (technische)  afsprake n  houden,
uitgezonde r d  van  inbreuk  op  het  auteur s r ec h t  en  reproduce e r r e c h t .  Van
belang  is  ook  dat  het  mate riaa l  ter  beschikking  wordt  gesteld  door  'n
ander e  par tij  dan  de  cache  provider ,  en  dat  alle  regels  met  betrekking  tot
de  verver sing  en  vernieuwing  van  de  inhoud  worden  gevolgd.  Daarme e
legt  DMCA  zeer  nauwe  banden  met  de  eigenscha p p e n  en  mogelijkheden
van  de  huidige  technologie ën,  zonder  deze  expliciet  bij  naam  te  noemen.

In  de  VS is  web  caching  juridisch  dus  sinds  de  komst  van  de  DMCA- wet
relatief  duidelijk  geregeld.  In  Europa  dient  dit  ook  op  minstens  landelijk,
maar  liever  op  EU- niveau  te  worden  geregulee r d .  De  EU  heeft  daar toe
een  aantal  richtlijnen  geformulee r d ,  die  in  de  landelijke  wetgevingen
overgenom e n  dienen  te  worden.  [IVIR1]  In  Nederland  is  ook  gebeu r d ,
met  de  nieuwe  Auteursw e t  die  op  5  juli  2004  is  aangenom e n  door  de
Eerste  Kamer  [AW1].  Cache  provider s  worden  hierin  gevrijwaa r d  van



onrech tm a t ig  handelen,  aangezien  het  reproduce r e n  van  mate riaa l  met
uitsluitend  een  functioneel,  technisch  doel  binnen  compute r n e t w e r k e n
expliciet  wordt  toeges t a a n .  Hierin  wordt  echte r ,  in  tegens t e lling  tot  de
DMCA,  geen  verwijzing  gemaak t  naar  de  zorgvuldigheid  waar m e e  deze
caching  plaats  vindt  met  bet rekking  tot  geldende  afspraken/p ro tocollen
die  de  cacheability  van  informat ie  sturen.

Veel  andere  EU- landen  passen  momente el  hun  auteur sw e t t e n
overeenko ms t ig  aan.

In  al  deze  voorbeelden  blijft  de  rechtm a t igh eid  van  site  caches  (zoals  de
Google  cache)  onduidelijk,  waarbij  de  DMCA-wet  nog  de  meest e  houvas t
biedt.  Tot  hier  verande r ing  in  komt  (op  dit  moment  onwaa rsc hijnlijk),
dienen  site  cache  provider s  ermee  rekening  te  houden  dat  zij
onrech tm a t ig  kunnen  handelen .

Wetgeving m.b.t. privacy

Het  probleem  dat  systeem b e h e e r d e r s  en  hun  werkgeve r s  inzicht  kunnen
krijgen  in  het  (surf)gedr a g  van  hun  werknem e r s ,  is  niet  zinvol  technisch
oplosbaa r .  Net  zoals  in  ander e  privacygevoelige  gebieden  is  er  echte r
wetgeving  die  dit  regulee r t ,  en  mogelijk  aangepa s t  moet  worden  om
effectief  te  kunnen  zijn  met  de  nieuwe  technieken,  waarond e r  web
caching,  maar  ook  bijvoorbeeld  e-mail  op  de  werkplek.

In  Nede rland  is  het  recht  op  privacy  geregeld  in  de  Grondwe t ,  en  in
verdrag e n /lage r e  wettelijke  regelingen.  Voor  werkne m e r s  onder  werktijd
gelden  enkele  beperkingen  van  deze  wetten ,  maar  zijn  ze  niet  geheel
afwezig.  Om  meer  duidelijkheid  te  bieden  heeft  het  College  Bescher ming
Persoonsge g eve ns  (CBP)  een  rappor t  opges t eld  [FD1],  dat  enkele
vuistregel s  stelt  waar m e e  werkgeve rs  kunnen  toetsen  in  welke  gevallen
ze  gerech tigd  zijn  om  het  surf-  en  e-mailgedr a g  van  hun  werknem e r s  te
controle ren ,  en  in  welke  mate.

Voornaa m s t e  punten  uit  dit  rappor t  zijn:
• Werkgeve rs  moeten  heldere  en  eenduidige  regels  opstellen  én

publiceren  zodat  werkne m e r s  weten  in  welke  mate  Interne t- gebruik  op
de  werkplek  toeges t a a n  is.

• Controle  van  Interne tge b r uik  mag  alleen  als  de  werkgeve r  het
vermoede n  heeft  dat  een  werknem e r  het  bedrijfsbelang  schaad t ,  en  dat
vermoede n  achte r af  ook  kan  aantone n.

• De  integri t ei t  van  deze  controle  moet  zoveel  mogelijk  gegar a nd e e r d
zijn.

De  behandeling  van  deze  verkee r s g e g eve ns  is  dus  wel  degelijk  reeds  aan
wetten  en  beperkingen  verbonden ,  zij  het  dat  dit  in  de  praktijk  slechts
moeilijk  controlee r b a a r  is.



Conclusie

De  belang rijks te  conclusie  die  mijn  inziens  getrokken  kan  worden  is,  dat
de  belangrijks te  maatscha p p e lijke  probleme n  rondom  web  caching
eigenlijk  al  zijn  opgelost .  Meer  dan  ik  vooraf  verwach t  had,  zijn  op  zowel
juridisch  vlak  (met  nieuwe  wetgevingen)  als  technisch  vlak  (technische
aanpas singen  aan  protocollen)  de  belangrijks te  hordes  reeds  genomen .

Enkele  problem en  blijven  echte r  overeind,  zoals  de  rechtm a t igh eid  van
site  caches  (waarbij  ik  steeds  de  Google  cache  noem  als  voorbeeld).  Naar
verwach ting  zullen  deze  probleme n  vooral  op  individuele  basis  opgelost
worden,  zeker  in  gevallen  waarbij  meerde r e  par tijen  voordelen  kunnen
behalen  bij  de  betreffende  services.

Verder  vormt  web  caching  eigenlijk  relatief  weinig  probleme n  voor  de
maatsch a p pij ,  en  speel t  dit  (niet  onverwac h t)  in  veel  minder e  mate  dan
bijvoorbeeld  de  problema tiek  rondom  RFID,  spam,  het  kopi ëren  van
Cds/DVDs,  etc.  Desondanks  was  het  toch  interess a n t  om  een  dergelijk
beperk t  probleem g e b ied  te  onderzoeken .
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Appendix B: Actorenkaart
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Appendix C: Effectenkaart
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Appendix D: Maatregelenkaart
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